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PRESENTACION 

La información se constituye como uno de los activos más valiosos para 
cualquier entidad u organización, la cual sólo cobra validez cuando está 
disponible y se utiliza de forma adecuada, integra, oportuna, responsable y 
segura. Esto implica que las organizaciones cuenten con una adecuada gestión 
de sus recursos y activos de información, con el fin de asegurar y controlar el 
debido acceso, tratamiento y uso de la información. 

 
El aseguramiento y la protección de la seguridad de la información de las 
organizaciones y de los datos de carácter personal de los usuarios, representan 
un reto al momento de pretender garantizar su confidencialidad, integridad, 
disponibilidad y privacidad, razón por la cual, la seguridad de la información se 
ha convertido en uno de los aspectos de mayor preocupación a nivel mundial. 
 
Toda organización debe ser consciente que la diversidad de amenazas 
existentes que actualmente atentan contra la seguridad y privacidad de la 
información, representan un riesgo que al materializarse no solo les puede 
acarrear costos económicos, sanciones legales, afectación de su imagen y 
reputación, sino que pueden afectar la continuidad y su supervivencia. Lo 
anterior, sumando a un entorno tecnológico en donde cada día se hace más 
complejo de administrar y asegurar, genera que cada vez más la seguridad de la 
información forme parte de los objetivos y planes estratégicos de las 
organizaciones. Por lo tanto, es indispensable que los responsables dentro de 
las organizaciones encargados de velar por la protección y seguridad de sus 
recursos, infraestructura e información, constantemente estén adoptando, 
implementando y mejorando medidas de seguridad orientadas a prevenir y/o 
detectar los riesgos que pueden llegar a comprometer la disponibilidad, 
integridad y confidencialidad de los activos de información a través de los cuales 
se gestiona la información del negocio, independientemente si ésta es de 
carácter organizacional o personal, o de tipo pública o privada. 
 
En la medida que las organizaciones tenga una visión general de los riesgos que 
pueden afectar la seguridad y privacidad de la información, podrán establecer 
controles y medidas efectivas, viables y transversales con el propósito de 
salvaguardar la disponibilidad, integridad y confidencialidad tanto de la 
información de la organización como los datos de carácter personal de sus 
empleados, usuarios y partes interesadas. Es indispensable que las 
organizaciones realicen una adecuada identificación, clasificación, valoración, 
gestión y tratamiento de los riegos que pueden afectar su seguridad, con el 
propósito de implementar medidas y controles efectivos que les permitan estar 
preparados ante situaciones adversas que puedan comprometer tanto la 
seguridad física y lógica de sus instalaciones, personas, recursos y sistemas, 
como la seguridad de su información. 
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Debido a los múltiples riesgos y amenazas que hoy en día atentan contra la 
seguridad de la información y la protección y privacidad de los datos, es 
fundamental que las organizaciones establezcan, implementen, mantengan y 
mejoren continuamente un sistema de gestión de seguridad de la información 
basado en los riesgos y a su vez, alineado con los objetivos estratégicos y 
necesidades tanto de la organización como de sus partes interesadas. 
 
CORVIVIENDA es consciente que la protección y seguridad de su información 
es fundamental para garantizar su debida gestión financiera, administrativa y 
operativa, razón por la cual debe establecer un marco normativo de Seguridad 
de la Información que contemple políticas, límites, responsabilidades y 
obligaciones frente a la seguridad y privacidad de la información de la entidad. 
 
El presente documento contiene el plan de seguridad y privacidad de la 
información para el establecimiento del Sistema de Gestión de Seguridad y 
Privacidad de la Información de CORVIVIENDA, el cual tomará como referencia 
el Modelo de Seguridad y Privacidad de la estrategia de Gobierno en Línea y la 
norma ISO 27001, los cuales proporcionan un marco metodológico basado en 
buenas prácticas para llevar a cabo la implementación de un modelo de Gestión 
de Seguridad y Privacidad de la Información en cualquier tipo de organización, lo 
cual, permite garantizar su efectiva implementación y asegurar su debida 
permanecía y evolución en el tiempo. 
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2. OBJETIVOS 
 

2.1. OBJETIVO GENERAL 
 
Establecer un Plan de Seguridad y Privacidad de la Información que apoye el 
establecimiento del Sistema de Gestión de Seguridad y Privacidad de la 
Información de CORVIVIENDA, acorde a los requerimientos del modelo de 
seguridad de la estrategia de gobierno en línea, los requerimientos de la entidad 
y en cumplimiento de las disposiciones legales vigentes. 
 
2.2. OBJETIVOS ESPECÍFICOS 
 

 Definir las etapas para establecer la estrategia de seguridad de la 
información de la entidad. 

 Apalancar la implementación del Sistema de Gestión de Seguridad de la 
Información de la entidad de acuerdo con los requerimientos establecidos 
en el modelo de seguridad de la estrategia de Gobierno en Línea. 

 Establecer lineamientos para la implementación y/o adopción de mejores 
prácticas de seguridad en la entidad. 

 Optimizar la gestión de la seguridad de la información al interior de la 
entidad. 

 
3. METODOLOGÍA IMPLEMENTACIÓN MODELO DE SEGURIDAD 

 
3.1. CICLO DE OPERACIÓN 
 
El Modelo de Seguridad y Privacidad de la Información de la Estrategia de 
Gobierno en Línea contempla el siguiente ciclo de operación que contempla cinco 
(5) fases, las cuales permiten que las entidades puedan gestionar adecuadamente 
la seguridad y privacidad de sus activos de información. 
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 Fase Diagnostico: Permite identificar el estado actual de la entidad con 
respecto a los requerimientos del Modelo de Seguridad y Privacidad de la 
Información. 

 Fase Planificación (Planear): En esta fase se establecen los objetivos a 
alcanzar y las actividades del proceso susceptibles de mejora, así como los 
indicadores de medición para controlar y cuantificar los objetivos. 

 Fase Implementación (Hacer): En esta fase se ejecuta el plan establecido 
que consiste en implementar las acciones para lograr mejoras planteadas. 

 Fase Evaluación de desempeño (Verificar): Una vez implantada la 
mejora, se establece un periodo de prueba para verificar el correcto 
funcionamiento de las acciones implementadas. 

 Fase Mejora Continua (Actuar): Se analizan los resultados de las 
acciones implementadas y si estas no se cumplen los objetivos definidos se 
analizan las causas de las desviaciones y se generan los respectivos 
planes de acciones. 

 
3.2. ALINEACIÓN NORMA ISO 27001:2013 VS CICLO DE OPERACIÓN 
Aunque en la norma ISO 27001:2013 no se determina un modelo de mejora 
continua (PHVA) como requisito para estructurar los procesos del Sistema de 
Gestión de Seguridad de la Información, la nueva estructura de esta versión se 
puede alinear con el ciclo de mejora continua de las modelos de gestión de la 
siguiente forma: 
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El siguiente cuadro muestra la relación entre las fases del ciclo de operación del 
Modelo de Seguridad y Privacidad de la Información (Diagnostico, Planificación, 
Implementación, Evaluación, Mejora Continua) y la estructura de capítulos y 
numerales de la norma ISO 27001:2013: 
 
Tabla 1. Fases ciclo operación Vs estructura ISO 27001:2013 

 

 Fase DIAGNOSTICO en la norma ISO 27001:2013. En el capítulo 4 - 
Contexto de la organización de la norma ISO 27001:2013, se determina 
la necesidad de realizar un análisis de las cuestionas externas e internas de 
la organización y de su contexto, con el propósito de incluir las necesidades 
y expectativas de las partes interesas de la organización en el alcance del 
SGSI. 
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 Fase PLANEACIÓN en la norma ISO 27001:2013 En el capítulo 5 - 
Liderazgo, se establece las responsabilidades y compromisos de la Alta 
Dirección respecto al Sistema de Gestión de Seguridad de la Información y 
entre otros aspectos, la necesidad de que la Alta Dirección establezca una 
política de seguridad de la información adecuada al propósito de la 
organización asegure la asignación de los recursos para el SGSI y que las 
responsabilidades y roles pertinentes a la seguridad de la información se 
asignen y comuniquen. En el capítulo 6 - Planeación, se establece los 
requerimientos para la valoración y tratamiento de riesgos de seguridad y 
para la definición de objetivos viables de seguridad de la información y 
planes específicos para su cumplimiento. En el capítulo 7 - Soporte se 
establece que la organización debe asegurar los recursos necesarios para 
el establecimiento, implementación y mejora continua Sistema de Gestión 
de Seguridad de la Información. 

 

 Fase IMPLEMENTACIÓN en la norma ISO 27001:2013. En el capítulo 8 - 
Operación de la norma ISO 27001:2013, se indica que la organización 
debe planificar, implementar y controlar los procesos necesarios para 
cumplir los objetivos y requisitos de seguridad y llevar a cabo la valoración y 
tratamiento de los riesgos de la seguridad de la información. 

 

 Fase EVALUACIÓN DEL DESEMPEÑO en la norma ISO 27001:2013. En 
el capítulo 9 - Evaluación del desempeño, se define los requerimientos 
para evaluar periódicamente el desempeño de la seguridad de la 
información y eficacia del sistema de gestión de seguridad de la 
información. 

 

 Fase MEJORA CONTINUA en la norma ISO 27001:2013. En el capítulo 
10 - Mejora, se establece para el proceso de mejora del Sistema de 
Gestión de Seguridad de la Información, que a partir de las no-
conformidades que ocurran, las organizaciones deben establecer las 
acciones más efectiva para solucionarlas y evaluar la necesidad de 
acciones para eliminar las causas de la no conformidad con el objetivo de 
que no se repitan. 
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3.3. FASE I: DIAGNÓSTICO 
 
Objetivo: Identificar el estado de la Entidad con respecto a los requerimientos del 
Modelo de Seguridad y Privacidad de la Información. 
 

Metas Actividades/Instrumentos/Resultados 

Determinar   el   estado   actual   
de l a  gestión de seguridad y 
privacidad de la información al 
interior de la Entidad. 

Diagnóstico de la situación actual de la 
entidad con relación a la gestión de seguridad de 
la información.  Diagnostico nivel de 
cumplimiento de la entidad frente a los 
objetivos de control y controles establecidos en 
el Anexo A de la norma ISO 
27001:2013. Valoración estado actual de la 
gestión de seguridad de la entidad con base en 
el Instrumento de Evaluación MSPI de MINTIC. 

Identificar el nivel de madurez 
de seguridad y privacidad de la 
información en la Entidad. 

Valoración del nivel de estratificación de la 
entidad frente a la seguridad de la información 
con base en el método planteado en el 
documento „ANEXO 3: ESTRATIFICACIÓN DE 
ENTIDADES‟ del modelo seguridad de la 
información para la estrategia de Gobierno en 
Línea 2.0. 
Valoración del nivel de madurez de seguridad 
y privacidad de la información en la entidad de 
acuerdo con los lineamientos establecidos en el 
capítulo „MODELO DE MADUREZ‟ del 
documento Modelo de Seguridad y Privacidad 
de la Información de la estrategia de Gobierno 
en Línea. 

Identificar vulnerabilidades 
técnicas y administrativas que 
sirvan como insumo para la 
fase de planificación. 

Ejecución prueba de vulnerabilidades con el 
fin de identificar el nivel de seguridad y 
protección de los activos de información de la 
entidad y definición de planes de mitigación. 

 

Para la recolección de la información, en esta fase se utilizarán mecanismo como: 

 Diligenciamiento de cuestionarios con el objetivo de determinar el nivel de 
cumplimiento de le entidad con relación a los dominios de la norma ISO/IEC 
27001:2013. 
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 Documentación existente en el sistema de calidad de la entidad relacionada 
con la información de las partes interesadas de la entidad y los roles y 
funciones asociados a la seguridad de la información. 
 

 Fuentes externas, como las guías de autoevaluación, encuesta y 
estratificación dispuestas por la estrategia de gobierno en línea Ministerio 
de Tecnologías de la Información y las Comunicaciones. 
 

3.4. FASE II: PLANIFICACIÓN 

 

Objetivo: Definir la estrategia metodológica, que permita establecer el alcance, 

objetivos, procesos y procedimientos, pertinentes a la gestión del riesgo y mejora 

de seguridad de la información, en procura de los resultados que permitan dar 

cumplimiento con las metas propuestas del SGS 

 

Figura 3. Fase de planificación modelo de seguridad 

Fuente: Documento Modelo de Seguridad y Privacidad de la Información 

estrategia de Gobierno en Línea. 
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Metas Actividades/Instrumentos/Resultados 

Realizar un análisis de 
Contexto y factores 
externos e internos de la 
Entidad en torno a la 
seguridad de la información. 

Realizar un Análisis de Contexto de la entidad 
entorno a la seguridad de la información teniendo en 
cuenta el capítulo 4. CONTEXTO DE LA 
ORGANIZACIÓN de la norma ISO 27001:2013, con 
el fin de poder determinar las cuestiones externas e 
internas de la organización que son pertinentes para 
la implementación del Sistema de Gestión de 
Seguridad de la Información. 

Definir el alcance del SGSI 
de la entidad 

Definir el alcance del Sistema de Gestión de 
Seguridad de la Información „SGSI‟ de la entidad 
aprobado por la Alta Dirección y socializado al interior 
de la Entidad. Definir el alcance del SGSI, en el cual 
se establece los límites y la aplicabilidad del Sistema 
de Gestión de Seguridad de la Información. 

Definir roles, responsables y 
funciones de seguridad y 
privacidad de la información 

Adicionar  las funciones de seguridad de la 
información  al Comité de Riesgos de la entidad y 
formalizarlas mediante acto 
administrativo. Establecer el Rol de Oficial de 
Seguridad de la información. Definir un marco de 
gestión que contemple roles y responsabilidades 
para la  implementación,  administración,  operación  
y gestión de la seguridad de la información en la 
entidad 

Definir la metodología de 
riesgos de seguridad de la 
información 

Definir Metodología de Valoración de Riesgos de 
Seguridad. Integrar la metodología definida con la 
metodología de riegos operativos de la 
entidad. Implementar un sistema de información 
para la administración y gestión de los riesgos de 
seguridad de la entidad. 
 

Elaborar las políticas de 
seguridad y privacidad de la 
información de la entidad 

Elaborar Política General de Seguridad y Privacidad 
la cual debe ser aprobada por la Alta Dirección y 
socializada al interior de la Entidad. Elaborar el 
manual de Políticas de Seguridad y Privacidad de la 
Información, que corresponde a un documento que 
contiene las políticas y los lineamientos que se 
implementaran en la Entidad con el objetivo de 
proteger la disponibilidad, integridad y 
confidencialidad de la información. Estas políticas 
deben ser aprobadas por la Alta Dirección y 
socializadas al interior de la Entidad. 
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Establecer plan de capacitación, 
comunicación y sensibilización de 
seguridad de la información. 

Elaborar plan anual de capacitación y 
sensibilización anual de seguridad de la 
información 

Establecer Plan de diagnóstico 
deI Pv4 aI Pv6 

Realizar el diagnóstico para la transición de la 
entidad de IPv4 a IPv6. Documentar el Plan de 
diagnóstico para la transición de IPv4 a IPv6. 

 

3.5. FASE III: IMPLEMENTACIÓN 

Objetivo: Llevar acabo la implementación de la fase de planificación del SGSI, teniendo 

en cuenta para esto los aspectos más relevantes en los procesos de implementación del 

Sistema de Gestión de Seguridad de la Información de la entidad. 

 

 

 

 

 

 

 
Figura 4. Fase de implementación modelo de seguridad 
Fuente: Documento Modelo de Seguridad y Privacidad de la Información 
estrategia de Gobierno en Línea 
 

Metas Actividades/Instrumentos/Resultados 

Establecer el plan de 
implementación de seguridad de 
la información 

 
Implementar el plan de implementación 
del modelo de seguridad y privacidad de 
la información el cual debe ser revisado y 
aprobado por el comité de riesgos 

Ejecutar el plan de tratamiento de 
riesgo 

 
Ejecutar el plan de tratamiento de los riesgos 
transversales de seguridad de la información 
identificados en la fase de planificación que fue 
presentado en el comité de riegos. 

Ejecutar del plan y estrategia de 
transición de IPv4 a IPv6. 

Ejecutar plan de transición a IPv6 y elaborar 
informe de implementación. 
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Establecer indicadores de gestión 
de seguridad 

 
Definir los indicadores para medir la gestión del 
modelo de seguridad y establecer los 
mecanismos para su medición. Estos 
indicadores deben permitir verificar la eficacia y 
efectividad de los controles implementados para 
mitigar los riesgos de seguridad de la entidad. 

Implementar procedimiento de 
gestión de eventos e incidentes 
de seguridad 

 
Implementar el procedimiento y los mecanismos 
para la gestión de los eventos e incidentes de 
seguridad de la información. 

Implementar procedimiento de 
gestión de vulnerabilidades 

 
Implementar el procedimiento y los mecanismos 
para la gestión de vulnerabilidades seguridad de 
la información. 

Ejecutar plan de capacitación 
y sensibilización de seguridad 

 
Ejecutar el plan anual de capacitación, 
socialización y sensibilización de seguridad de la 
información 

Ejecutar pruebas anuales de 
vulnerabilidades e intrusión 

 
Ejecutar el plan anual de pruebas 
vulnerabilidades e intrusión con el objetivo de 
identificar el nivel de protección de los activos de 
información de la entidad. Para tal efecto, se 
deberá tener en cuenta  los respectivos 
requerimientos de seguridad relacionados con 
pruebas de vulnerabilidades establecidos en la 
circular externa 029 de 2014 de la 
Superfinanciera de Colombia o la circular que 
las reemplacen. 

Ejecutar pruebas de Ethical 
Hacking 

 
Ejecutar pruebas anuales de Ethical Hacking 
orientadas a poder determinar los niveles de 
riesgo y exposición de la organización ante 
atacantes interno o externo que puedan a 
comprometer activos críticos de la entidad y con 
esto generar interrupción en los servicios, 
afectar la continuidad del negocio y/o acceder de 
forma no autorizada a la información sensible o 
clasificada de la entidad o de carácter personal 
de los trabajadores o terceros que laboren para 
la entidad. 
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Ejecutar pruebas de Ingeniera 
Social 

 
Ejecutar pruebas anuales de ingeniería social 
orientadas a verificar aspectos como: (i) los 
protocoles internos de seguridad, (ii) el nivel de 
concientización de los funcionarios y terceros 
que laboren en la entidad sobre temas de 
seguridad de la información, (iii) el conocimiento 
y/o cumplimiento de las políticas de seguridad y 
privacidad de la información en la entidad y (iv) 
el nivel de exposición de la información 
publicada en Internet de la entidad y de sus 
empleados. 

 

3.6. FASE IV: EVALUACIÓN DE DESEMPEÑO 

 

Objetivo: Evaluar el desempeño y la eficacia del SGSI, a través de instrumentos que 

permita determinar la efectividad de la implantación del SGSI. 

 

 

 

 

 

 

 

 

Figura 5. Fase Evaluación Desempeño modelo de seguridad 

Fuente: Documento Modelo de Seguridad y Privacidad de la Información 
estrategia de Gobierno en Línea 
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Metas Actividades/Instrumentos/Resultados 

Ejecución de auditorías de 
seguridad de la información 

 
Ejecución de auditorías del modelo de seguridad 
y de temas normativos y de cumplimiento de 
seguridad de la información aplicables a la 
entidad, de acuerdo con el plan de auditoria 
revisado y aprobado por la Alta Dirección. 
Las auditorías internas se deberán llevar a cabo 
para la revisión del Sistema de Gestión de 
Seguridad „SGSI‟ de la Información 
implementado en la entidad, con la finalidad de 
verificar que los objetivos de control, controles, 
procesos y procedimientos del SGSI cumpla con 
los requisitos establecidos en la norma ISO 
27002:2013 y los del MSPI. 

Plan de seguimiento, evaluación 
y análisis de SGSI 

 
Elaboración documento con el plan de 
seguimiento, evaluación y análisis del SGSI 
revisado y aprobado por el Comité de Riesgos. 

 

3.7. FASE V: MEJORA CONTINUA 

Objetivo: Consolidar los resultados obtenidos del componente de evaluación de 

desempeño, para diseñar el plan de mejoramiento continuo de seguridad y privacidad de 

la información, que permita realizar el plan de implementación de las acciones correctivas 

identificadas para el SGSI. 

 

Figura 6. Fase Mejora Continua modelo de seguridad 

Fuente: Documento Modelo de Seguridad y Privacidad de la Información 
estrategia de Gobierno en Línea 
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Metas Actividades/Instrumentos/Resultados 

Diseñar plan de mejoramiento Diseñar el plan de mejoramiento continuo de 
seguridad y privacidad de la información, que 
permita realizar el plan de implementación de 
las acciones correctivas identificadas para el 
Sistema de Gestión de Seguridad 
de la Información. 

 

4. DESCRIPCIÓN DE LAS POLÍTICAS 

Generalidades 

Corvivienda en todas sus áreas y procesos cuenta con información, reservada, relevante, 

privilegiada e importante, es decir que esta información es el principal activo de la entidad 

para el desarrollo de todas sus actividades por lo que se hace necesario y se debe 

proteger conforme a los criterios y principios de los sistemas de información, como son 

integridad, disponibilidad y confidencialidad de la información. 

De acuerdo a esta Política se divulgan los objetivos y alcances de seguridad de la 

información de la entidad, que se logran por medio de la aplicación de controles de 

seguridad, con el fin de mantener y gestionar el riesgo como lo establece la política de 

riesgos institucional. Este documento tiene el objetivo de garantizar la continuidad de los 

servicios, minimizar la probabilidad de explotar las amenazas, y asegurar el eficiente 

cumplimiento de los objetivos institucionales y de las obligaciones legales conforme al 

ordenamiento jurídico vigente y los requisitos de seguridad destinados a impedir 

infracciones y violaciones de seguridad. 

4.1 Gestión de Activos 

4.1.1 Política para la identificación, clasificación y control de activos de información 

Corvivienda a través del Comité de Seguridad de la Información realizara la supervisión 

de cada proceso, el cual debe aprobar el inventario de los activos de información que 

procesa y produce la entidad, estas características del inventario deben establecer la 

clasificación, valoración, ubicación y acceso de la información, correspondiendo a Gestión 

de TIC y a Gestión Documental brindar herramientas que permitan la administración del 

inventario por cada área, garantizando la disponibilidad, integridad y confidencialidad de 

los datos que lo componen. 

El facilitador del proceso de Gestión de Recursos Físicos con apoyo del técnico operativo 

de sistemas tienen la responsabilidad de mantener el inventario completo y actualizado de 

los recursos de hardware y software de la entidad.  
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Pautas para tener en cuenta 

a) Los usuarios deben acatar los lineamientos guía de clasificación de la Información para 

el acceso, divulgación, almacenamiento, copia, transmisión, etiquetado y eliminación de la 

información contenida en los recursos tecnológicos, así como de la información física de 

la entidad. 

b) La información física y digital de Corvivienda debe tener un periodo de almacenamiento 

que puede ser dictaminado por requerimientos legales o misionales; este período debe 

ser indicado en las tablas de retención documental y cuando se cumpla el periodo de 

conservación, se le debe dar el tratamiento de acuerdo a la disposición final definida por 

la entidad. 

c) Los usuarios deben tener en cuenta estas consideraciones cuando impriman, 

escaneen, saquen copias y envíen faxes: verificar las áreas adyacentes a impresoras, 

escáneres, fotocopiadoras y máquinas de fax para asegurarse que no quedaron 

documentos relacionados o adicionales; asimismo, recoger de las impresoras, escáneres, 

fotocopiadoras y máquinas de fax, inmediatamente los documentos confidenciales para 

evitar su divulgación no autorizada o mal intencionada. 

d) Tanto los funcionarios como el personal provisto por terceras partes deben asegurarse 

que en el momento de ausentarse de su puesto de trabajo, sus escritorios se encuentren 

libres de documentos y medios de almacenamiento, utilizados para el desempeño de sus 

labores; estos deben contar con las protecciones de seguridad necesarias de acuerdo con 

su nivel de clasificación. 

e) La información que se encuentra en documentos físicos debe ser protegida, a través de 

controles de acceso físico y las condiciones adecuadas de almacenamiento y resguardo 

 

4.2 Control de Acceso 

 

4.2.1 Política de acceso a redes y recursos de red 

 

El técnico operativo de sistemas de Corvivienda, como responsable de las redes de datos 

y los recursos de red de la entidad, debe propender porque dichas redes sean 

debidamente protegidas contra accesos no autorizados a través de mecanismos de 

control de acceso lógico. 

 

Pautas para tener en cuenta 
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a) El proceso Gestión de TIC debe asegurar que las redes inalámbricas de Corvivienda 

cuenten con métodos de autenticación que evite accesos no autorizados. 

 

b) El proceso Gestión de TIC debe establecer controles para la identificación y 

autenticación de los usuarios provistos por terceras partes en las redes o recursos de red 

Corvivienda, así como velar por la aceptación de las responsabilidades de dichos 

terceros. Además, se debe formalizar la aceptación de las Políticas de Seguridad de la 

Información por parte de estos. 

 

c) Los funcionarios y personal provisto por terceras partes, antes de contar con acceso 

lógico por primera vez a la red de datos de Corvivienda, deben contar con el formato de 

creación de cuentas de usuario debidamente autorizado y el acuerdo de Confidencialidad 

firmado previamente. 

 

d) Los equipos de cómputo de usuario final que se conecten o deseen conectarse a las 

redes de datos de Corvivienda deben cumplir con todos los requisitos o controles para 

autenticarse en ellas y únicamente podrán realizar las tareas para las que fueron 

autorizados. 

 

4.2.2 Política de administración de acceso de usuarios 

 

Corvivienda establecerá privilegios para el control de acceso lógico de cada usuario o 

grupo de usuarios a las redes de datos, los recursos tecnológicos y los sistemas de 

información de la Entidad. Así mismo, velará porque los funcionarios y el personal provisto 

por terceras partes tengan acceso únicamente a la información necesaria para el 

desarrollo de sus labores y porque la asignación de los derechos de acceso esté regulada 

por normas establecidas para tal fin. 

 

Pautas para tener en cuenta 

 

a) El proceso Gestión de TIC, debe definir lineamientos para la configuración de 

contraseñas que aplicarán sobre la plataforma tecnológica, los servicios de red y los 

sistemas de información de Corvivienda; dichos lineamientos deben considerar aspectos 

como longitud, complejidad, cambio periódico, control histórico, bloqueo por número de 

intentos fallidos en la autenticación y cambio de contraseña en el primer acceso, entre 

otros. 
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b) El proceso Gestión de TIC debe establecer un protocolo que asegure la eliminación, 

resignación o bloqueo de los privilegios de acceso otorgados sobre los recursos 

tecnológicos, los servicios de red y los sistemas de información de manera oportuna, 

cuando los funcionarios se desvinculan, toman licencias, vacaciones, son trasladados o 

cambian de cargo. 

 

c) El proceso Gestión de TIC debe asegurarse que los usuarios o perfiles de usuario que 

tienen asignados por defecto los diferentes recursos de la plataforma tecnológica sean 

inhabilitados o eliminados. 

 

d) Es responsabilidad de los propietarios de los activos de información, definir los perfiles 

de usuario y autorizar, conjuntamente con el proceso Gestión de TIC, las solicitudes de 

acceso a dichos recursos de acuerdo con los perfiles establecidos.  

 

e) Los propietarios de los activos de información deben verificar y ratificar anualmente 

todas las autorizaciones sobre sus recursos tecnológicos y sistemas de información. 

 

4.2.3 Política de control de acceso a sistemas de información y aplicativos 

 

Corvivienda como propietario de los sistemas de información y aplicativos que apoyan los 

procesos y áreas que lideran, velarán por la asignación, modificación y revocación de 

privilegios de accesos a sus sistemas o aplicativos de manera controlada. 

 

El proceso Gestión de TIC, como responsable de la administración de dichos sistemas de 

información y aplicativos, propende para que estos sean debidamente protegidos contra 

accesos no autorizados a través de mecanismos de control de acceso lógico. Así mismo, 

vela porque los desarrolladores, tanto internos como externos, acojan buenas prácticas de 

desarrollo en los productos generados para controlar el acceso lógico y evitar accesos no 

autorizados a los sistemas administrados. 

 

Pautas para tener en cuenta 

 

a) Los propietarios de los activos de información deben autorizar los accesos a sus 

sistemas de información o aplicativos, de acuerdo con los perfiles establecidos y las 

necesidades de uso, acogiendo los procedimientos establecidos. 
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b) Los propietarios de los activos de información deben monitorear anualmente los perfiles 

definidos en los sistemas de información y los privilegios asignados a los usuarios que 

acceden a ellos. 

 

c) El proceso Gestión de TIC debe establecer un protocolo para la asignación de accesos 

a los sistemas y aplicativos de Corvivienda. 

 

d) El proceso Gestión de TIC debe establecer el protocolo y los controles de acceso a los 

ambientes de producción de los sistemas de información; así mismo, debe asegurarse 

que los desarrolladores internos o externos, posean acceso limitado y controlado a los 

datos y archivos que se encuentren en los ambientes de producción. 

 

e) El proceso Gestión de TIC debe proporcionar repositorios de archivos fuente de los 

sistemas de información; estos deben contar con acceso controlado y restricción de 

privilegios, además de un registro de acceso a dichos archivos. 

 

f) Los desarrolladores deben asegurar que los sistemas de información construidos 

requieran autenticación para todos los recursos y páginas, excepto aquellas 

específicamente clasificadas como públicas.  

 

g) Los desarrolladores deben certificar que no se almacenen contraseñas, cadenas de 

conexión u otra información sensible en texto claro y que se implementen controles de 

integridad de dichas contraseñas. 

 

h) Los desarrolladores deben establecer los controles de autenticación de tal manera que 

cuando fallen, lo hagan de una forma segura, evitando indicar específicamente cual fue la 

falla durante el proceso. 

 

4.2.4 Políticas de seguridad física 

Corvivienda provee la implantación y vela por la efectividad de los mecanismos de 

seguridad física y control de acceso que aseguren el perímetro de sus instalaciones en 

todas sus áreas. Así mismo, controlará las amenazas físicas externas e internas y las 

condiciones medioambientales de sus oficinas. 

Todas las áreas destinadas al procesamiento o almacenamiento de información sensible, 

así como aquellas en las que se encuentren los equipos y demás infraestructura de 

soporte a los sistemas de información y comunicaciones, se considera áreas de acceso 

restringido. 
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Se debe tener acceso controlado y restringido a donde se encuentra los servidores y el 

cuarto de comunicaciones. 

 

El proceso Gestión de TIC mantiene las normas, controles y registros de acceso a dichas 

áreas. 

 

Pautas para tener en cuenta 

a) Las solicitudes de acceso al área donde se encuentra el servidor o los centros de 

cableado deben ser aprobadas por funcionarios que apoyan el proceso Gestión de TIC 

autorizados; no obstante, los visitantes siempre deberán estar acompañados de un 

funcionario. 

b) El proceso Gestión de TIC debe asegurar que las labores de mantenimiento de redes 

eléctricas, de voz y de datos, sean realizadas por personal idóneo y apropiadamente 

autorizado e identificado. 

c) El (la) Gerente(a) debe proporcionar los recursos necesarios para ayudar a proteger, 

regular y velar por el perfecto estado de los controles físicos implantados en las 

instalaciones de la entidad. 

d) El (la) Gerente(a) debe identificar mejoras a los mecanismos implantados y de ser 

necesario, la implementación de nuevos mecanismos, con el fin de proveer la seguridad 

física de las instalaciones de la entidad. 

e) Los ingresos y egresos de personal a las instalaciones de la entidad horarios no 

laborales deben ser registrados; por consiguiente, los funcionarios y personal provisto por 

terceras partes deben cumplir completamente con los controles físicos implantados. 

f) Los funcionarios deben portar el carné que los identifica como tales en un lugar visible 

mientras se encuentren en las instalaciones de la entidad; en caso de pérdida del carné, 

deben reportarlo a la mayor brevedad posible. 

g) Aquellos funcionarios o personal provisto por terceras partes para los que aplique, en 

razón del servicio prestado, deben utilizar prendas distintivas que faciliten su 

identificación. 
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4.2.5 Política de seguridad para los equipos 

 

Corvivienda para evitar la pérdida, robo o exposición al peligro de los recursos de la 

plataforma tecnológica de la entidad que se encuentren dentro o fuera de sus 

instalaciones, proveerá los recursos que garanticen la mitigación de riesgos sobre dicha 

plataforma tecnológica. 

 

Pautas para tener en cuenta 

 

a) El proceso Gestión de TIC debe proveer los mecanismos y estrategias necesarios para 

proteger la confidencialidad, integridad y disponibilidad de los recursos tecnológicos, 

dentro y fuera de las instalaciones de la Entidad. 

 

b) El proceso Gestión de TIC debe realizar soportes técnicos y velar que se efectúen los 

mantenimientos preventivos y correctivos de los recursos de la plataforma tecnológica de 

la entidad. 

 

c) El proceso Gestión de TIC en conjunto con el facilitador del proceso Gestión de 

Recursos Físicos debe propender porque las áreas de carga y descarga de equipos de 

cómputo se encuentren aisladas del área donde se ubica el servidor y otras áreas de 

procesamiento de información. 

 

d) El proceso Gestión de TIC debe generar estándares de configuración segura para los 

equipos de cómputo de los funcionarios de la entidad y configurar dichos equipos 

acogiendo los estándares generados. 

 

e) El proceso Gestión de TIC debe establecer las condiciones que deben cumplir los 

equipos de cómputo de personal provisto por terceros, que requieran conectarse a la  red 

de datos de la entidad y verificar el cumplimiento de dichas condiciones antes de 

conceder a estos equipos acceso a los servicios de red. 

 

f) El proceso Gestión de TIC debe generar y aplicar lineamientos para la disposición 

segura de los equipos de cómputo de los funcionarios de la entidad, ya sea cuando son 

dados de baja o cambian de usuario. 

 

g) El proceso Gestión de Recursos Físicos debe velar porque la entrada y salida de 

estaciones de trabajo, servidores, equipos portátiles y demás recursos tecnológicos 
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institucionales de las instalaciones de la entidad cuente con la autorización documentada 

y aprobada previamente por el área. 

 

h) El proceso Gestión de Recursos Físicos debe velar porque los equipos que se 

encuentran sujetos a traslados físicos fuera de la entidad y posean las pólizas de seguro. 

 

i) El proceso Gestión de TIC es la única área autorizada para realizar movimientos y 

asignaciones de recursos tecnológicos; por consiguiente, se encuentra prohibida la 

disposición que pueda hacer cualquier funcionario de los recursos tecnológicos de la 

entidad. 

 

j) Las estaciones de trabajo, dispositivos móviles y demás recursos tecnológicos 

asignados a los funcionarios y personal provisto por terceras partes deben acoger las 

instrucciones técnicas que proporcione el proceso Gestión de TIC. 

 

k) Cuando se presente una falla o problema de hardware o software u otro recurso 

tecnológico propiedad de la entidad, el usuario responsable debe informar al facilitador del 

proceso Gestión de TIC, con el fin de realizar una asistencia adecuada. El usuario no 

debe intentar solucionar el problema. 

 

l) La instalación, reparación o retiro de cualquier componente de hardware o software de 

las estaciones de trabajo, dispositivos móviles y demás recursos tecnológicos de la 

entidad, solo puede ser realizado por los profesionales universitarios de apoyo al proceso 

a Gestión de TIC. 

 

m) Los equipos de cómputo, bajo ninguna circunstancia, no deben ser dejados 

desatendidos en lugares públicos o a la vista, en el caso de que estén siendo 

transportados. 

 

n) Los equipos de cómputo deben ser transportados con las medidas de seguridad 

apropiadas, que garanticen su integridad física. 

 

o) Los equipos portátiles siempre deben ser llevados como equipaje de mano y se debe 

tener especial cuidado de no exponerlos a fuertes campos electromagnéticos.  
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p) En caso de pérdida o robo de un equipo de cómputo, se debe informar de forma 

inmediata al líder del proceso para que se inicie el trámite interno y se debe poner la 

denuncia ante la autoridad competente. 

 

q) Los funcionarios de la entidad y el personal provisto por terceras partes deben asegurar 

que sus escritorios se encuentran libres de los documentos que son utilizados durante el 

desarrollo de sus funciones al terminar la jornada laboral y, que estos sean almacenados 

bajo las protecciones de seguridad necesarias. 

 

4.2.6 Política de uso adecuado de Internet 

Corvivienda consciente de la importancia del servicio de Internet como una herramienta 

para el desempeño de labores, proporcionará los recursos necesarios para asegurar su 

disponibilidad a los usuarios que así lo requieran para el desarrollo de sus actividades 

diarias en la entidad. 

Pautas para tener en cuenta 

a) El proceso Gestión de TIC debe proporcionar los recursos necesarios para la 

implementación, administración y mantenimiento requeridos para la prestación segura del 

servicio de Internet, bajo las restricciones de los perfiles de acceso establecidos. 

b) El proceso Gestión de TIC debe diseñar e implementar mecanismos que permitan la 

continuidad o restablecimiento del servicio de Internet en caso de contingencia interna. 

c) El proceso Gestión de TIC debe monitorear continuamente el canal o canales del 

servicio de Internet. 

d) El proceso Gestión de TIC debe establecer e implementar controles para evitar la 

descarga de software no autorizado, evitar código malicioso proveniente de Internet y 

evitar el acceso a sitios catalogados como restringidos. 

 

 

 

 

e) El proceso Gestión de TIC debe generar registros de la navegación y los accesos de 

los usuarios a Internet, así como establecer e implantar el monitoreo sobre la utilización 

del servicio de Internet. 

f) Los usuarios del servicio de Internet de la Corvivienda deben hacer uso del mismo en 

relación con las actividades laborales que así lo requieran. 

g) Los usuarios del servicio de Internet deben evitar la descarga de software desde 

Internet, así como su instalación en las estaciones de trabajo o dispositivos móviles 

asignados para el desempeño de sus labores.  
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h) No está permitido el acceso a páginas relacionadas con pornografía, drogas, alcohol, 

webproxys, hacking y/o cualquier otra página que vaya en contra de la ética moral, las 

leyes vigentes o políticas establecidas en este documento. 

i) Los usuarios del servicio de Internet tienen prohibido el acceso y el uso de servicios 

interactivos o mensajería instantánea como Facebook, Kazaa, MSN, Yahoo, Skype, 

Net2phome y otros similares, que tengan como objetivo crear comunidades para 

intercambiar información, o bien para fines diferentes a las actividades propias de la 

entidad. 

j) No está permitido la descarga, uso, intercambio y/o instalación de juegos, música, 

películas, protectores y fondos de pantalla, software de libre distribución, información y/o 

productos que de alguna forma atenten contra la propiedad intelectual de sus autores, o 

que contengan archivos ejecutables y/o herramientas que atenten contra la integridad, 

disponibilidad y/o confidencialidad de la infraestructura tecnológica (hacking), entre otros. 

La descarga, uso, intercambio y/o instalación de información audiovisual (videos e 

imágenes) utilizando sitios públicos en Internet debe ser autorizada por el facilitador del 

proceso Gestión de TIC o a quien haya sido delegada de forma explícita para esta 

función, asociando los procedimientos y controles necesarios para el monitoreo y 

aseguramiento del buen uso del recurso. 

k) No está permitido el intercambio no autorizado de información de propiedad de la 

Corvivienda, de los funcionarios, con terceros.  

 


