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PRESENTACION

La Oficina de Control Interno en cumplimiento de su rol de “Evaluacion y
Seguimiento!” debe desarrollar sus actividades de evaluacion de manera planeada,
documentada, organizada, y sistematica, en el marco del Sistema de Control
Interno.

Es importante resaltar que este rol debe desarrollarse de manera objetiva e
independiente, pues su proposito es realizar la evaluacion y emitir un concepto
acerca del funcionamiento del Sistema de Control Interno, de la gestion desarrollada
y de los resultados alcanzados por Fondo de Vivienda de Interes Social y Reforma
Urbana Distrital; que permita generar recomendaciones y sugerencias que
contribuyan al fortalecimiento de su gestion y desempefio.

De acuerdo a lo sefialado en la Directiva Presidencial 02 de 2002, relacionada con
“el respeto al derecho de autor y los derechos conexos, en lo referente a utilizacion
de programas de ordenador (software)”, el Consejo Asesor del Gobierno Nacional
en materia de Control Interno expidio la Circular 04 del 22 de diciembre de 2006,
mediante la cual solicitd a los Representantes Legales y Jefes de las Oficinas de
Control Interno de las entidades u organismos publicos del orden nacional y
territorial, la informacion relacionada con la “Verificacion, recomendaciones y
resultados sobre el cumplimiento de las normas en materia de derecho de autor
sobre Software”.

Con posterioridad la Direccion Nacional de Derechos de Autor profirio la Circular 17
del 1° de junio de 2011, indicando las condiciones para el recibo y reporte de la
informacion sobre el licenciamiento del software de la entidad, en el afio
inmediatamente anterior, el cual debe publicarse a mas tardar el tercer viernes del
mes de marzo de cada afio.

Con el fin de presentar el informe correspondiente, la Oficina de Control Interno
realizd la verificacion del cumplimiento de la normatividad relacionada con el
licenciamiento de software para la vigencia de 2019 en el Fondo de Vivienda de
Interes Social y Reforma Urbana Distrital, actividad incluida dentro del Plan Anual
de Auditorias y aprobada por el Comité Institucional de Coordinacion de Control
Interno de la entidad.
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OBJETIVOS

Constatar el cumplimiento, por parte del Fondo de Vivienda de Interes Social
y Reforma Urbana Distrital, de la normatividad para la proteccién de los
Derechos de Autor sobre uso de software, para la vigencia 2019.

Verificar los controles informaticos establecidos para la proteccion de los
derechos de autor que se utilizan sobre la instalacién de software en el
Fondo de Vivienda de Interes Social y Reforma Urbana Distrital.

FUENTES DE CRITERIO

Directiva Presidencial 01 de 1999.

Directiva Presidencial 02 de 2002.

Circular 07 de 2005 proferida por el Consejo Asesor del Gobierno Nacional
en materia de Control Interno.

Circular 04 del 22 de Diciembre de 2016

Circular 17 del 1 de Junio de 2011

CRITERIOS DE AUDITORIA IDENTIFICADOS

De acuerdo con el objetivo del seguimiento los criterios sujetos a verificacion son:

Inventario de Software de la Entidad, clasficacion, software y licenciados.

Inventario de equipos instalados en la entidad (ubicacion, tipo, serial y
sistema operativo)

Mecanismos de control implementados para la instalacion de software en la
ciudad.

Destino final de los software instalados en la entidad

SOLICITUD DE INFORMACION.
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Mediante oficio remitido el dia 25 de Febrero del 2020, dirigido a la Oficina
Asesora de Planeacion, se solicité informacion sobre el uso legal de Software
en el Fondo de Vivienda de Interes Social y Reforma Urbana Distrital —
CORVIVIENDA, solicitando informacion respecto de las licencias con que
cuenta la entidad; Inventario de equipos instalados con que cuenta la entidad,
los controles establecidos para impedir la instalacién de software que no
cuente con la licencia respectiva, y el destino final que se le da al software.

La Oficina Asesora de Planeacion, mediante memorando con radicado No
032 del 03 de Marzo del 2020 profirid6 respuesta, remitiendo informacion
respecto del numero de computadores utilizados por el Fondo de Vivienda
de Interes Social y Reforma Urbana Distrital, nUmero de licencias de
software, control utilizado para restringir la instalacion de software.
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RESULTADOS DEL SEGUIMIENTO

1. Inventario de Licencias de Software

Con relacion a este tema, se recibié un listado de las licencias por tipo de software
con las que cuenta la entidad, las cuales se relacionan a continuacion:

CLASIFICACION SOFTWARE LICENCIAD | CANTIDA
©) D
OFIMATICA MICROSOFT OFFICE NO 57
SISTEMA OPERATIVO WINDOWS 10 HOME Sl 25
SISTEMA OPERATIVO WINDOWS 10 PRO Sl 11
SISTEMA OPERATIVO WINDOWS 10 PRO NO 2
SISTEMA OPERATIVO WINDOWS 7 PRO SI 12
SISTEMA OPERATIVO WINDOWS 7 PRO NO
SOFTWARE CONTABLE | Visual Fox Pro / SQL | NO
Express
SOFTWARE CONTABLE | SAFE WEB Sl
SISTEMA OPERATIVO WINDOWS  SERVER | SI 1
2012 R2
SISTEMA OPERATIVO WINDOWS VISTA Sl
CARTOGRAFIA ARCGIS NO 1
ANTIVIRUS AVAST/NORTON/PAN | NO 57
DA
DESCOMPRESOR DE | WINRAR/WINZIP NO 57
ARCHIVOS

Es importante sefalar que no hay licencias de software como OFIMATICA
MICROSOFT OFFICE, SISTEMA OPERATIVO WINDOWS 10 PRO, SISTEMA
OPERATIVO WINDOWS 7 PRO, SOFTWARE CONTABLE Visual Fox Pro/ SQL
Express, CARTOGRAFIA ARCGIS, ANTIVIRUS AVAT/NORTON/PAN/DA vy
DEACOMPRESOR DE ACHIVOS WINRAR/WINZIP.

25 equipos tienen SISTEMA OPERATIVO WINDOWS 10 HOME
11 equipos tienen SISTEMA OPERATIVO WINDOWS 10 PRO
12 equipos tienen SISTEMA OPERATIVO WINDOWS 7 PRO

1 SOFTWARE CONTABLE

3 equipos tienen SISTEMA OPERATIVO WINDOWS VISTA
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2. NGmero de equipos de cOmputo

De acuerdo con la informacion recopilada, la Oficina de Control Interno procedié a
analizar los datos respecto de los equipos de coOmputo utilizados por la entidad,
segun su cantidad segmentada por areas:

H ©- = Seriales Inventario Corvivienda (1) - Excel (Error de activacién de productos) T H - & X
ARCHIVO JaiSilale] INSERTAR DISENO DE PAGINA FORMULAS DATOS REVISAR VISTA Iniciar sesién
&% " s = = o) S Bx G LAdouma - A
Calibri -1 <A A T= = - Eehjustarteto General - | 7] fm = @ A d H
Em - & H H [#] Rellenar - B
Pegar o N K S~ E- B-p- =El= &= B combinarycentiar = $ v % 0w | % % Formato  Darformato Estilos de Insertor Eiminar Formato Ordenary  Buscary
condicional * como tabla~ celda~ - - - & Borrar - filtrar~ seleccionar =
Portapapeles Fuente & Alineacién & Ntimero [ Estilos Celdas Modificar -~
ca - Jfe || Equipo Comunicaciones v
B C D E F G H J -
1 Departamento ~ Usuario - Mareca hd Tipo PC hd Modelo hd Serial - Placa 7| sistema Operativ.” 32/64
2
Equipo de Prensa Clone Escritorio Torre | EEEEE 000195 ‘Win 10 Home 64
Oficina Asesoria - — - -
de pl N Equipo Comunicaciones Lenovo Allin One Idea Center AIO 330-20 AST YJOOCPP8 000530 ‘Win 10 Home 64
e
5 Maria Elena pell Escritorio Optiplex 3040 4K59DH2 000507 ‘Win 10 Pro 64
6 Rafael Hernandez Lenovo Escritorio MT-M-1087 A1YEOO Mi03Qvez 000563 ‘Win 7 Pro 64
7 Edgar Ramirez Lenovo Allin One Idea Center AIO 330-20 AST YJOOCPZ5 000560 ‘Win 10 Home 64
8 Tesoreria Dell Escritorio Optiplex 3040 2KPMCH2 000567 ‘Win 10 Pro 64
9 Presupuesto Kevin Solar Lenovo Servidor T5140 MI03TIX) 000565 Win Server 2012 R2 64
1o Contabilidad Equipo Contabilidad Lenovo Allin One Idea Center A300 TS00009760 000305 Win 7 Pro 64
1" Lenovo Allin One Idea Center AIO 330-20 AST YJ00JNM1 000294 ‘Win 10 Home 64
12 Logic Escritorio Ultra 7400LX AJ015270000036 000561 ‘Win 10 Pro 64
Asesores N .
. Clone Escritorio Torre | EEEEE 000171 ‘Win 7 Pro 64
13 Juridicos 2
14 Lenovo Allin One Idea Center AIQ 330-20 AST YJ00BI3E 000404 ‘Win 10 Home 64
¢ .
15 Lenovo Allin One Idea Center AIQ 330-20 AST YJoocQoo 000403 ‘Win 10 Home 64
16 Dalis Dell Escritorio Optiplex 3040 4118DH2 000033 ‘Win 10 Pro 64
17 Rocio Florez pell Escritorio Optiplex 3040 akredh2 000039 Win 10 Pro 64
Inventario de Equipos Instalado | Clasificacion de Software ® < 3

Ubicacion NU
Oficina de Planeacion
Tesoreria, Presupuesto-Contabiidad
Aesores Juridicos 2
Contratacion
Administrativa
Gestion Huamana
Juridica
Planeacion
Gerencia
Tecnica
Control Interno
Trabajo Social
Direccion Tecnica
Recepcion
Titulacion
Atencion al Ciudadano
Sistema
TOTAL DE EQUIPOS

N[ N[ N w wolwNd ok~ N R~ w3

(2]
~

Al final se anexa una nota aclaratoria

Nota aclaratoria: Los equipos que estan resaltados en azul en el inventario de equipos
anexado al informe es debido a que estos equipos no tienen un usuario fijo asignado,
para el caso de los que estan resaltados en amarillo es debido a que el sistema
operativo que tienen licenciado es distinto al que tienen actualmentesinstalado.
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s de control implementados para evitar que usuarios
instalen software que no cuente con la licencia respectiva

En la respuesta proferida por parte de la Oficina Asesora de Planeacion se indico lo
siguiente:

Actualmente la entidad no cuenta con mecanismos de control adecuados para
controlar la instalacion de software en los equipos de computo sin embargo en el
PETI de la entidad se plantea la creacion de politicas y procedimientos para ejercer
gobierno y control en estos procedimientos.

4. Destino final de los software Instalados en la entidad.

En la respuesta proferida por parte de la Oficina Asesora de Planeacion se indico
lo siguiente:

En la actualidad la entidad no tiene un procedimiento estipulado para la baja o
disposicion final del software que ya no se este usando, si embargo la entidad ha
establecido un plan de trabajo para cerrar las brechas de procedimientos y politicas
gue a hoy se tienen.
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La oficina Asesora de Control Interno frente a la verificacion del cumplimiento
relacionado con el licenciamiento de software de la vigencia 2019, concluye:

e Para el afio 2019, el Fondo de Vivienda de Interes Social y Reforma Urbana
Distrital, no cumplié la normatividad vigente respecto a la proteccién de los
derechos de autor sobre uso de software, al no contar con las licencias
respectivas que le permitan su instalacion y uso.

e De la revision efectuada en el archivo remitido por el area encargada se
relacionan 56 equipos, 1 servidor, 47 equipos tienen usuarios asignados por
dependencia, 10 equipos no tienen usuarios asignados y 3 equipos tienen
licenciado un sistema operativo distinto al que tienen instalado.

e El grupo de soporte Informatico no posee mecanismos de proteccion, que
permitan controlar la instalacion y el uso de software illegal, lo cual podria ser
un riesgo para la entidad.

e ElFondo de Vivienda de Interes Social y Reforma Urbana Distrital, no cuenta
con una ruta definida en los casos en que deba dar de baja un software,
atendiendo principalmente al medio que lo soporta.
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e Por lo anterior se recomienda gestionar lo necesario para realizar el
licenciamiento de los equipos y cumplir con la normatividad y que asi permitan
la optimizacion de los equipos y sus aplicaciones, en el desarollo de las
actividades laborales. Se deben asignar recursos financieos para la ejecucion
de proyectos de la Direccion de Soporte Tecnico en materia de adecuacion de
las instalaciones fisicas, servidores y puntos de red que require la entidad para
optimizer los sistemas de informacién y la gestion administrativa de la entidad

° Concluir las actividades que ha programado la Oficina Asesora de
Planeacion, tendientes a identificar, registrar y controlar en los sistemas de
informacion de la Entidad, la totalidad de equipos y licencias de software con
gue cuenta la misma; con el fin de asegurar el adecuado control de uso y
custodia de los equipos y el software adquirido.

° Se observé que no existe métodos de control por El Fondo de Vivienda de
Interes Social y Reforma Urbana Distrital para monitorear el uso de software
licenciado en la Entidad, que no permiten determinar con certeza la integridad
de los equipos monitoreados y licencias en uso, frente a las licencias y
equipos de computo debidamente adquiridos y puestos en funcionamiento.

e Con relacion al proceso de baja y disposicion final del software de la entidad el
cual no se viene actualizando, deacuerdo a lo comtemplado en el manual o
procedimiento de baja. por ultimo conciliar los resultados del inventario
entregado por la OAP frente a lo registrado en los archivos historicos de
Almacen; considerando también lo pertinente de la entidad, realizar una
verificacion del software instalado en los equipos mediante el uso de las
herramientas de software disponibles para este fin y priorizando en las
dependencias con mayor riesgo de uso de software no autorizado, con el fin de
realizar los ajustes de configuracion y aplicacidbn necesarios e implementar a
través de monitoreo periddicos, actividades de control tendientes a detectar y
corregir omisiones frente a las politicas vigentes en materia de uso de software.

Finalmente, la oficina de Control Interno realizara el seguimiento para la
publicacion la informacion requerida por la Direccién Nacional de Derechos
de Autor, antes de finalizar el mes de marzo de 2020, en el aplicativo
dispuesto en la pagina web por la entidad, en los términos establecidos y
conforme a la normatividad vigente

En Atencion al presente informe la entidad debera attender las recomendaciones
como mecanismos de control y mejora continua de la gestion, los cuales podran ser
objeto de verificacion y seguimiento por parte de la oficina asesora de control interno

Ernesto Diaz Camacho
Jefe de Oficina Asesora de C.|

Proyecto y Elaboro Denisse Pico Murillo
Asesora Externa
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